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線上遊戲之所以如此有趣，是因為您可以在世界任何地方玩遊戲並與其他人互動，通常您甚至不認識一起

玩的其他人。雖然絕大多數線上玩家都像您一樣只想享受玩樂，但也有一些人想要造成傷害。 

 

保護您自己 
 
線上遊戲的最大風險不是來自科技，而是您與陌生人的互動。 

 

● 請注意任何要求您採取行動的訊息，例如點擊連結或下載檔案。攻擊者將使用遊戲內傳訊或網路釣

魚電子郵件，試圖欺騙您執行操作，以感染您的電腦、竊取您的身份或遊戲帳號。如果訊息看起來

很奇怪、緊急或好得令人難以置信，請懷疑它可能是攻擊。 

● 許多線上遊戲都有自己的金融市場，您可以在其中交易、以物易物或購買虛擬商品。就像在現實世

界中一樣，有些騙徒會試圖欺騙您並竊取您的錢財或您擁有的任何虛擬貨幣。只和已建立值得信賴

聲譽的人打交道。 

● 為任何一個遊戲帳號使用強大、獨特的密碼。這樣，攻擊者就不能輕易地猜出您的密碼並接管您的

帳號。如果您的遊戲/平台提供兩步驟驗證，請使用它。無法記得您的所有密碼?使用密碼管理器。 

 

保護您的系統 
 
攻擊者可能會嘗試入侵或接管您正在玩遊戲的電腦或裝置，您需要採取措施保護它。 

 

● 透過持續執行最新版本的作業系統、遊戲軟體或行動應用程式來保護您的裝置。 過時的軟體含有已

知的漏洞，攻擊者可以利用這些漏洞入侵您的裝置。盡可能開啟自動更新。透過更新您的裝置和遊

戲應用程式，您能夠消除大部分已知漏洞。 

● 僅從可信任的網站下載遊戲軟體和遊戲擴充包。攻擊者常會建立假的或受感染的版本，然後從他們

自己的伺服器上發佈。此外，如果任何遊戲或擴充要求您禁用任何安全工具或設定，請不要照做。 

● 支援作弊行為的地下市場如雨後春筍般湧現。除了不道德之外，許多作弊程式本身就是惡意軟體，

會感染您的裝置。切勿安裝或使用任何類型的作弊軟體或網站。 

● 檢查您使用的任何線上遊戲軟體的網站。許多遊戲網站都有關於如何保護您自己和系統的說明。 
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給父母或監護人 
 
教育並與您的孩子開誠布公談談是您可以採取的保護兒童的最有效步驟。有一種作法是請他們讓您看看他

們玩的遊戲是如何運作的，讓他們向您展示經典遊戲的樣貌。或許甚至可以和他們一起玩。此外，請他們

描述他們在線上認識的不同人。線上遊戲通常會成為您孩子社交生活的重要部分。透過與他們交談（以及

他們與您交談），您可以發現問題並比任何科技更有效地保護他們。一些額外的步驟包括： 

 

● 了解他們在玩什麼遊戲，並確保您覺得這些遊戲適合您孩子的年齡。 

● 限制您的孩子在線上分享的資訊。例如，他們不應該分享他們的密碼、年齡、電話號碼或家庭住址。 

● 考慮將他們的遊戲裝置放在可以監視他們的開放區域。此外，年幼的孩子不應在自己的房間或深夜

玩遊戲。 

● 霸凌、粗言穢語或其他反社會行為是可能發生的問題。留意您的孩子，如果他們在玩遊戲後看起來

很沮喪，他們可能是在網路上被霸凌了。如果他們在線上受到霸凌，請回報遊戲官方，並讓他們只

與信任的朋友一起玩網路遊戲。 

● 了解您孩子的遊戲是否支援程式內購買以及他們提供哪些類型的家長監護功能。 

 

  
 
客座編輯 
Charlie Goldner 是 CyberNV 的創始人和 SANS 講師。他在 LinkedIn 上很活躍，並致

力於支援政府機構。多年來，他花了很多時間在個人電腦和遊戲主機上玩遊戲。 
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