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網路犯罪分子知道，促使人們犯錯的最好方法之一是營造極度的緊迫感。創造緊迫感的最簡單方

法之一就是利用危機。這就是為什麼網路犯罪分子都會喜歡發生影響全球的創傷事件。我們大多

數人認為的悲劇，網路犯罪分子將其視為機會，例如戰爭、火山爆發之類的重大自然災害，當然

還有 COVID-19 等傳染病的爆發。當社交媒體和新聞報導出現大量特定事件時，網路犯罪分子就知

道是時候發動攻擊了。 
 

他們利用這個機會立即創建有關該事件的網路釣魚電子郵件或詐騙手法，然後向全球數百萬人發

送該釣魚電子郵件或發起詐騙。例如，在天災期間，他們可能會假裝是慈善機構，要求捐款以拯

救需要幫助的兒童。網路犯罪分子通常可以在危機或災難發生後數小時內採取行動，因為他們已

準備好所有技術所需基礎設備並提前做好準備。下次發生重大危機或災難，網路犯罪分子試圖利

用時，我們如何保護自己？ 

 

如何檢測和防禦這些詐騙 
避免這些騙局的關鍵是對任何與您聯繫的人保持懷疑。例如，即使看似來自您認識和信任的機構

，不要相信聲稱來自迫切需要捐款的慈善機構的緊急電子郵件，不要相信聲稱是本地食物銀行，

向您施壓要求捐款的電話。急迫感越大，就越有可能是攻擊。以下是一些常見慈善詐騙的線索： 
 

● 對任何要求您以加密貨幣、匯款或禮品卡捐款的慈善機構保持警惕。 

● 網路犯罪分子可以更改他們的來電顯示電話號碼，以使他們的電話看起來像是本地區域號

碼或可信任的名稱。來電顯示現在不可靠了。 

● 一些網路犯罪分子會使用貌似正牌慈善機構的名稱和標章。這是值得在付款之前先做一些

研究的原因之一。 

● 網路犯罪分子通常會對他們將如何使用您的錢訴諸許多含糊和感性的聲明，但不會具體說

明。 

● 不要認為在 GoFundMe 等眾籌網站或 TikTok 等社交媒體網站上的尋求幫助就是合法的，尤

其是在危機或悲劇發生後。 

● 一些網路犯罪分子可能會以感謝您過去的捐贈來欺騙您向他們捐款，而實際上您從未向他

們捐獻。 

● 請勿在回覆任何未知由來的請求時提供個人或財務資訊。 
 
 

 

慈善與災難詐騙 
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如何安全地有所貢獻 

想要在有所需時捐款或幫助受災難影響的人，請捐獻給知名且值得信賴的組織。由您發起聯繫並

決定與誰聯絡，例如訪問網站或致電組織。當您考慮向慈善機構捐款時，請搜索其名稱以及「投

訴」、「評論」、「評價」或「詐騙」等詞。不確定可信任哪些慈善機構？首先研究您信任的政

府網站，或者是知名且非常可信的新聞機構提供的連結。在需要的時候捐款是有所貢獻的絕佳方

式，只要確保您是捐贈給合法組織。 
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