
© SANS Institute 2025  www.sans.org/security-awareness

  
 

 

 
 

  

 
 
 

一則代價高昂的簡訊 

Emma 剛離開雜貨店，雙手提滿購物袋時，手機震動，收到了一則來自女兒的簡訊。 

「媽，我的手機不見了！我在用朋友的手機。我需要錢買新的。請馬上匯 800 美元給我——我之後再解釋！」 

她的心漏跳了一拍。她的女兒 Angie 正在外地上大學，她知道手機對於學業、工作和聯繫家人有多重要。一想到女兒沒有手機而無法

聯絡，她就感到焦慮不安。  她快速地回覆 

「你還好嗎？發生什麼事了？」 

幾乎立刻就收到了回覆。 

「我沒事，但現在不能講話。借了朋友的手機。你現在可以匯款嗎？我需要儘快換一部手機。我今晚會打給你。愛你！」 

Emma 猶豫了一下。有些地方讓她覺得不對勁，但她的擔心還是壓過了疑慮。她打開銀行應用程式，將 800 美元轉帳到簡訊中提供的

手機號碼。她甚至沒有質疑為什麼款項不是直接匯入女兒的帳戶——也許 Angie 沒有手機，無法存取帳戶。 

當晚稍晚，Emma 撥打了 Angie 真正的電話號碼，期待聽到女兒語氣中的放鬆。然而，電話那頭卻是正常的接聽聲音。 

「嗨，媽！怎麼了？」 

Emma 僵住了。 

「你收到錢了嗎？」 

Angie 聽起來很困惑。 

「什麼錢？」   

Emma 的心一沉。她再次打開簡訊，重新讀了一遍。急迫的語氣、缺乏具體細節、再加上對立即付款的堅持——這一切瞬間都顯示是

詐騙。詐騙者假裝是她的女兒，深知一個驚慌失措的母親不會停下來核實。 

不幸的是，她不是唯一的受害者。網路犯罪分子每天都在操縱人們的情緒，以誘使他們犯下代價高昂的錯誤。以下是他們常利用的五

種情緒誘因，以及如何在為時已晚之前識破這些手法。 

網路犯罪者如何利用您的情緒 

您的每月安全意識刊物 

OUCH!2025年5月 



© SANS Institute 2025  www.sans.org/security-awareness

1. 緊迫性——「立即行動，否則將失去某些東西」 

詐騙者製造人為的時間壓力，迫使您在倉促中犯錯。 

如何運作： 

「您的銀行帳戶已遭入侵！請在兩小時內驗證您的身份，否則您的資金將被凍結。」 

● 「您的付款已完成。」（當您明知自己從未購買該商品時） 

● 「您的密碼即將到期！請立即於此更新。」 

如何阻止： 

● 直接使用官方聯絡資訊聯繫該公司，例如撥打可信的電話號碼或使用公司的行動應用程式。 

● 留意訊息中的模糊細節—正當的公司會提供具體資訊，而不是威脅。 

2. 恐懼——「壞事即將發生」 

網路犯罪分子利用恐懼來製造恐慌，迫使受害者在未經思考的情況下行動。 

如何運作： 

● 「這是政府。你欠下稅款，必須立即付款，否則將被逮捕。」 

● 「您的裝置已偵測到病毒！請撥打此號碼尋求支援。」 

● 「如果您不支付這筆贖金，您的私人照片將被洩露。」 

如何阻止： 

● 政府機構不會以簡訊或電子郵件威脅。 

● 科技公司不會主動聯繫來修復您的電腦。 

3. 好奇心——「你不會相信這個！」 

詐騙者透過震驚或誘人的訊息來利用好奇心。 

如何運作： 

● 「這是你的影片嗎？       」(附上惡意連結) 

● 「最新消息！巨星醜聞—點擊這裡查看。」 

● 「您的朋友在一則瘋狂的貼文中標註了您！」 

如何阻止： 

● 對於聳動的訊息保持懷疑態度。 

● 在點擊任何連結之前，先與發送者確認。 

4. 信任與權威——「這是您認識的人」 

網路犯罪分子假冒可信賴的人—像是上司、銀行，甚至是親朋好友。 
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如何運作： 

● 「嗨，媽，是我！我把手機弄丟了，你能匯點錢嗎？」 

● 「我是你老闆。我需要你為辦公室活動購買禮品卡。」 

● 「我們偵測到您帳號的可疑活動。請點擊以立即保護帳號。」 

如何阻止： 

● 與家人一起建立一個通關密語，以驗證彼此的身份。 

● 留意模糊的細節—詐騙者通常不知道您的姓名或郵件地址。 

● 對於不尋常的請求保持警惕—尤其是涉及金錢或敏感資訊時。 

5. 興奮與貪婪——「您贏得了某個驚人的獎品！」 

那些美好得令人難以置信的詐騙利用人們對獎勵或關注的渴望。 

如何運作： 

● 「恭喜！您贏得了一支免費的 iPhone—立即領取！」 

● 「你看起來是一個很棒的人，能多告訴我一些關於你的事嗎？」 

● 「您已被選中參與一個獨家投資機會。」 

如何阻止： 

● 如果您沒有參加，就不可能中獎。正派的公司不會要求支付費用來領取獎品。 

● 對於過度推銷「好得令人難以置信」的事物或過快表達愛意的陌生人，要保持警惕。 

● 對於隨機發送的「獨家」優惠保持懷疑。 

下次收到緊急簡訊或來電時，先停下來，思考並查證，再決定是否採取行動。別讓情緒成為您的弱點！ 
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