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措手不及：艾瑪的故事 

 

艾瑪正在瀏覽 Facebook 時，看到她的表姊莎拉發佈了一則感人的貼文。貼文分享了一則令人心碎的消息：莎拉年邁的

父親已搬進養老院，並正在出售他的東西來幫助支付醫療費用。其中包含了一些物品的照片，像是他的汽車、珠寶和古

董家具，價格低得令人難以置信。 

 

想要幫忙並撿個便宜，艾瑪立刻透過 Facebook Messenger 聯絡莎拉，這是她們多年來首次對話。莎拉很高興收到表妹的

訊息，並向艾瑪更新了父親的近況。莎拉很快將話題轉向付款細節，催促艾瑪儘快行動，因為許多物品已經有人預訂了

。艾瑪立刻匯出款項，卻在之後才發現整則貼文竟是一場詐騙。 

艾瑪根本不是在與她的表姊對話。莎拉的 Facebook 帳號已被駭客入侵，並被詐騙者接管。在完全取得帳號存取權後，

詐騙者發布了有關莎拉父親的假消息，並假冒出售他的物品，利用莎拉信任的朋友和家人網絡進行詐騙。當人們以為自

己是在向莎拉購買物品（並支持她的父親）時，實際上他們是在把錢交給詐騙者，後者隨即帶著他們的錢消失。 

發生了什麼事？ 

 

詐騙者正透過破解使用者名稱和密碼，劫持像是Facebook或Instagram等平台上的社交媒體帳號。一旦取得帳號，他們會

冒充帳號擁有者，分享假的貼文，這些貼文通常包含情緒化細節，以製造緊迫感並驅使人們採取行動。這些詐騙通常包

含像是在某個城市遭遇搶劫需要幫助，或是發生車禍需要金錢，或者親人過世且他們的物品正在被賣掉的故事。 

受害者會被吸引進來，因為他們相信這些貼文來自他們認識並信任的人。他們會透過無法追蹤的方式付款，如P2P應用

程式或匯款，但之後會發現自己並非與家人或朋友交易，而是上當受騙，且錢財已經不見。 

這類詐騙為何如此危險？ 

 

• 被劫持的信任：詐騙者利用他們劫持的社交媒體帳號所擁有的信任網絡。貼文看起來來自信任的朋友或家人，

使其更具說服力。 

 

• 操弄情感：詐騙者利用個人和情緒話題，這些話題常常營造出強烈的緊迫感或機會，迫使人們最終做出錯誤

的決定。 

 

• 快速傳播：一旦受害者的帳號遭到入侵，詐騙者可以迅速聯繫到數百甚至數千人。此外，許多人在多個社交

媒體帳號上使用相同的密碼，因此一旦其中一個帳號被劫持，該密碼就可以用來控制受害者的其他社交媒體帳

號。 
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如何保護自己和他人 

 

• 對於涉及金錢的情感性貼文保持懷疑態度：如果一則貼文看起來異常情緒化或緊急，並涉及匯款給某人，請先

暫停並查證，這可能是詐騙。 

 

• 直接向對方驗證：透過其他管道聯繫對方以確認故事的真實性。例如，可以打電話給他們或與他們當面交談。

許多時候，受害者甚至不知道自己的帳號已經被劫持，也不知道詐騙者在他們的帳號上發布了詐騙貼文。 

 

• 檢查警訊：詐騙者經常要求以無法追蹤的方式付款，像是點數卡或比特幣。另一個警訊是他們要求您轉換平台

繼續聯絡（例如從Facebook Messenger轉移到WhatsApp）。 

 

• 保護您的帳號：如果您的帳號被駭客劫持，網路犯罪分子通常會做的第一件事就是更改您的密碼，將您鎖定在

外。一旦發生這種情況，恢復您的帳號將變得非常困難。從為每個帳號設置長且獨特的密碼開始保護自己。接

著，為每個帳號啟用多因子驗證。這兩個簡單的步驟能大大提升帳號的安全性，詐騙者會因為這樣而恨您！ 

保持領先一步 

 

面對帳號劫持詐騙，您就是自己最好的防禦。如果您懷疑自己遭遇了這種詐騙，請立即舉報該帳號並通報您的社交媒體

平台。 
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